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1. ま え が き

インターネットなどによる大容量のディジタルコンテ

ンツ流通が可能となり，またパーソナルコンピュータや

デジタルカメラを用いてディジタル画像の作成が誰でも

容易に行える環境が整い，こうしたディジタル画像をは

じめとしたコンテンツ流通量が飛躍的に増大しつつある．

このような状況において，イメージ情報の著作権保護が

喫緊の課題となり，ディジタルコンテンツ保護手段とし

ての電子透かし技術が注目されている1)～4)．

ディジタル画像データへの透かし埋め込み技術として

は，様々な提案があり，例えば映画館や一般家庭などで

スクリーンやテレビジョン画像からビデオカメラによる

再撮影を防止する方式の提案や，書店や図書館で印刷物

を密かに撮影する行為に対して，印刷画像に透かしを埋

め込む提案がある5)～12)．

これらの方式は，いずれもディジタル画像データの段

階であらかじめ電子的に透かし情報を埋め込んでおき，

表示ないし印刷された画像を撮影したときに埋め込ま

れた透かし情報が抽出でき，これにより違法撮影などか

ら保護することができるというものである．しかしなが

ら，例えば美術館の絵画などディジタルデータから生成

されない非電子的画像に対しては，この方法は有効では

ない．

本稿では，こうした非電子的な画像の著作権保護が可

能であり，また人の目に意識されない情報伝達手段とし

ても利用できる光を用いた符号情報の埋め込み技術につ

いて解説する．
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2. 光透かし方式

我々が提案する「光透かし方式」とは，光を用いて透

かし情報を付加する方式である．図 1に，方式の基本概

念を示す．透かし情報を埋め込んだ光を照明光として絵

画など保護したい対象物に照射することにより，撮影し

た画像データに透かし情報を埋め込むことができ，適切

な画像処理を施すことにより，埋め込まれた透かし情報

が抽出できる．この方式により，絵画や彫刻あるいは人

物など，実存する物体を撮影した画像データに，デジタ

ルカメラなどの撮像手段に特別な仕掛けを必要とせずに

透かし情報を埋め込むことができる．

光透かし方式は，こうした画像情報のセキュリティ応

用に限らず，不可視性を持つ一般的な情報伝達手段と考

えることもでき，例えばバーコードのように視覚的に明

らかな妨害となることなく，画像データに情報を埋め込

むことができる．光を用いることによる特徴として，上

記した従来困難であった非電子画像の著作権保護が可能

となるほか，リアルタイムに透かしデータの書き換えが

可能であること，二次元の被写体のみならず三次元物体

（立体物）にも適用可能であるといった特徴をもつ．

なお，スクリーンに投影された画像に対する違法撮影

の保護手段としては，文献13)，14)の提案があり，映画な

どの違法撮影防止には有効と思われる．しかし一般に実

在する物体の場合，被写体表面の反射スペクトルは，表

面形状や反射率分布などに依存するため，画像投影に対

し理想的な特性をもつスクリーンへの投影とは大きく条

件が異なる．光透かし方式は，このような実物体画像に

も適用できる頑健な方式であるといえる．

3. 光透かし方式の実用化研究

このように「光透かし方式」は，従来の電子透かし技

術では得られなかった特徴的性質を有しているといえる．
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図 1 光透かし方式の基本概念図

ここでは，まず直交変換を用いた光透かし方式における

透かし情報の生成および検出手順について説明する．次

に，光透かし方式の実用的側面に焦点を当て，様々な条

件下で実証的な評価を行った結果を説明する．

3.1 直交変換を用いた光透かしの生成および検出

照明光への透かし情報の重畳方法として，直交変換を

利用して画像データの空間周波数領域における高周波数

成分に透かし情報を埋め込む方法を説明する．具体的に

は，直交変換として離散コサイン変換（DCT）とウォル

シュ・アダマール変換（WHT）およびハールウェーブ

レット変換（ハール DWT）を用いた．

直交変換としてDCTを用いた場合の光透かし画像デー

タの生成手順を，図 2を用いて説明する．まず透かし情

報を埋め込む画像の全体を N ×N 画素のブロックサイズ

に分割する．分割した各ブロックの平均輝度値は，空間

周波数領域における直流成分（DC 値）で定めることが

できる．透かし情報は，水平および垂直方向の最高周波

数成分（HC値）を利用して埋め込む．ここでは，HC値

の極性に従って 1 ビットの透かし情報を埋め込むように

している．すなわち，埋め込む情報が “1” であればその

ブロックの HC値を正値とし，埋め込む情報が “0” であ

れば HC値を負値とする．HC 値の大きさは，実空間に

おける画素値の平均値（DC値）からの変動幅となり，透

かしの埋め込み強度を制御するとともに，透かしの不可

視性に影響を与える．DC値と HC 値以外の成分値（交

流成分）は，すべて “0” とする．このように各成分値を

与えた空間周波数成分ブロックに対し，二次元逆離散コ

サイン変換（IDCT）を施して得られた実空間における

図 2 光透かしの生成手順（DCT）

N × N 画素ブロックの各画素値を透かし画像として用

いる．

輝度がおおむね均一な光源下においてデジタルカメラ

などで撮影した画像データは，一般に空間周波数スペク

トルは，水平・垂直方向とも低周波数領域の値に偏ってい

ると考えられる．一方，光透かしを含む照明光は，直流

成分（DC値）と水平・垂直方向の最高周波数成分（HC

値）以外の周波数成分は，ゼロである．このため，光透

かしを含む照明光で照射された被写体の反射光の輝度分

布は，低周波数成分の空間周波数スペクトルに関しては，

被写体の持つ空間周波数スペクトルが支配的であるのに

対して，HC値に関しては，透かし画像データの持つ周波
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図 3 光透かしの生成手順（ハール DWT）

数成分が支配的であると考えられる．光透かしを含む照

明光で照射された被写体を撮影した画像データは，この

ような空間周波数スペクトル分布を有すると考えられる．

そこで，撮影された画像データに対して，二次元 DCT

を施すことにより，周波数空間における成分値から得ら

れる HC値は，光透かしに埋め込んだ HC値を保存して

いると考えることができる．ここでは，直交変換として

DCT を用いる場合を述べたが，WHT を用いる場合も

全く同様である．なお，埋め込んだ光透かし情報が被写

体の表面反射率が低い部分において喪失してしまう可能

性をさけるため，1 ブロックに 1 ビットの情報を埋め込

む「1 ブロック法」のほかに，適当な距離だけ離れた複

数のブロックに同じビットを埋め込み，検出時に多数決

により読み出し情報を決定する「多数決法」の二つの検

出方法を用いた．

一方，ハール DWTを用いる場合の手順を，図 3を用

いて説明する．1 階層の多重解像度画像において LL 成

分画像全体を DC 値とし，HH 成分画像に n×n 係数ブ

ロックごとに HC値を与える．すなわち，埋め込む情報

が “1” であれば HC値を正値とし，埋め込む情報が “0”

であれば HC値を負値とする．HLおよび LH成分画像

は，すべて “0”を与える．これを逆ハールDWT変換に

より実空間領域に変換して光透かしの画像データとする．

3.2 光透かし方式の実用性評価

評価実験は，様々な利用環境を想定して行ったが，基本

的な実験条件としては，表 1に示す条件を用いた．光源

としてプロジェクタを用い，被写体は，標準画像データを

A4版にプリントした画像を用いた．埋め込んだ透かし情

表 1 評価実験条件

報の検出は，撮影画像データから透かし画像の領域（約

850×850画素）を切り出し，元の画素サイズ（128×128

画素）に縮小したのち直交変換を施しHC成分の符号を

評価することで行った．検出率の評価結果は，HC=5以

上の条件において，3 ブロックの多数決法による評価で

は，ほぼ 100%の正解率であり，1ブロック法でも 90%以

上の正解率であった．光透かしによる画像品質劣化を評価

するため，PSNRの測定と主観評価を行った．PSNRは，

HC=5以下の条件で，35 dB以上であった．主観評価は，

6 名の評価者が約 2m の距離から 2～3 秒程度観察して

行ったが，HC=5の条件では，全員が透かし画像のパタ

ンを認められないという評価であった．また，1/20程度

の圧縮率で JPEG圧縮を行った画像と非圧縮の画像によ

る評価を比較したが，ほとんど差はなかった．なお，上述

の結果において，DCTとWHT との差異は，ほとんど

認められないという結論であった．図 4に，HC=15の条

件で SCID N2を被写体として用いたテスト画像（DCT

による光透かし）を示すが，この条件では，光透かしパ

タンが認識できることがわかる．

3.3 光透かし方式による QR コードの埋め込み

光透かしに符号情報を埋め込む方法として QRコード

を用いた実験を行った19)．QRコードは，リードソロモ

ン符号による誤り訂正能力を有しており，光透かしの読

み出し誤り耐性の評価を行うことができる．光透かし画

像の生成方式として，画素サイズの自由度が高いハール

DWT を用いた．QR コードの 1 セルを多重解像度画像

の HH 成分画像の 4×4 係数ブロックに割り当て，白セ

ルを正の HC 値に黒セルを負の HC 値に置換する．実

験用に作成した QRコードは，バージョン 3（29×29セ

ル）を用い，ランダムな英数字を 35 文字埋め込み，誤

り訂正能力は，最大のレベル H（30%訂正能力）とした．
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(HC=15)

図 4 光透かしが照射された画像（DCT）

QRコード画像の周囲に 3 セル幅の空白を加えることに

より HH成分画像のサイズを 128×128画素とし，LL成

分画像には DC値を，HL 成分画像と LH成分画像には

すべて “0”を与え（それぞれ 128×128 画素），逆ハール

DWT により 256×256 画素の光透かし画像を生成した．

評価実験は，前節と同様な条件で行ったが，HC値は，

5，7，10，15，20，25の六つの値とした．撮影した画像

データから透かし画像領域を切り出して 256×256 画素

のサイズに縮小し，ハール DWT により HH 成分画像

を求めた．埋め込んだ QRコードのセルが正しく再生で

きれば，4×4 係数ブロックごとにすべての係数値に正の

HC値または負の HC値が現れるはずである．しかしな

がら，このとき被写体の持つ空間周波数成分が HH成分

を含むとその係数ブロックにはノイズが重畳され，誤っ

た係数値が再生される可能性がある．そこで次の方法に

より読み出し処理を行った．まず，HH 成分画像におけ

る 4×4 係数ブロックごとに，係数値の平均値を求めた．

次にその平均値の位相により，正値なら “1” を，そうで

なければ “0”を 4×4係数ブロックのビット情報とし，こ

れを 2値画像データとすることで埋め込んだ QRコード

を復元した．

復元した QR コードを読み取りソフト22) を用いて復

号した結果，HC=5～25のすべての条件で QRコードを

復号できた．なお，コードの誤り率は，HC=5で 1.4%，

その他の HC 値では，0%であった．図 5 は，撮影した

画像データの一部を拡大した画像を示す．また埋め込ん

(HC=15)

図 5 QR コードを照射した画像の一部（拡大図）

(a) 原画像 (b) HC=5 の復元画像

図 6 実験に用いた QR コード

図 7 幾何学歪み耐性を有する光透かし方式
（グリッドパタン画像と格子点座標の説明）

だ QR コードの原画像と HC=5 の条件で復元した QR

コードの画像を図 6に示す．位置検出パタン部を含む幾

つかのセルに誤りが発生していることがわかる．

3.4 光透かし方式の幾何学歪み耐性と立体物への応用

光透かし方式の実利用環境において，例えばカメラの

傾きによる遠近法的歪みや，被写体面が完全な平面でな

い場合，あるいは立体物表面に光透かしを照射した場合

など様々な歪みの発生要因が考えられる．このような撮

影時に発生する幾何学歪みに基づく検出誤り耐性を持つ

方式の提案を行った18)．この提案では，図 7に示すよう

に，まず透かし画像を小領域（セグメント）に分割する

グリッドパタンをあらかじめ被写体に照射してセグメン

トの格子点座標値を計測しておき，この値に基づき各セ

グメントが遠近法的な幾何学歪みを生じていると見なし
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図 8 遠近法的な幾何学歪みの補正

(a) 地球儀 (b) 人の頭部モデル

図 9 グリッドパタンを照射した立体物表面

図 10 人の頭部モデルへの光透かしの照射と拡大図

て，図 8 に示す近似式を用いて歪み補正を行った．補間

式は，隣接 4近傍点を用いた線形補間法（“バイリニア補

間法”）を用いた．このようにして歪み補正を行った画像

データに対して透かし情報の読み出しを行った結果，埋

め込む透かし情報として DCTおよびWHTを利用した

場合のいずれの場合も 100%の精度で検出可能であるこ

とが検証できた．

同様な手順による立体物への光透かし方式の応用につ

いても提案を行った20)．被写体として白い半球および地

勢図が描かれた地球儀，更に人の頭部モデルの顔表面を

用いて実証実験を行った．立体物に照射された透かし画像

は，デジタルカメラにより撮影され歪みを持つ画像デー

タとして取り込まれるので，上述の方法と同じ補正方法

を用いて幾何学歪み補正を行った画像データから，透か

し情報の検出を行う方法で実験を行った．図 9に，グリッ

ドパタンを照射した立体物表面の画像を示す．また図 10

は，人の頭部モデルに光透かしを照射した様子と透かし

画像領域の拡大図を示す．評価実験の結果，透かし画像

情報の埋め込み方法として同様に DCTおよびWHTを

利用した場合，一部の条件を除いて 100%の検出率が得

られた．

4. 光透かし方式の今後の展開

本稿で説明した幾何学歪み補正方式は，光透かしの照

射領域にあらかじめグリッドパタンを照射してセグメン

トに分割しておき，セグメントの座標値をあらかじめ計

測するという手順が必要である．しかしながらこの方法

では，リアルタイムでの補正は難しい．また動画像にも

対応可能とするためには，光透かし画像とグリッドパタ

ンもしくはこれに代わるマーカなどを同時に照射し実時

間でセグメント単位の幾何学歪み補正を行う必要がある．

また，光透かし方式の持つリアルタイム性を利用すれ

ば，光透かしに時系列情報を埋め込むことができる．こ

のような時系列情報を埋め込んだ光を照射した実物体を，

ビデオカメラなどで撮影することにより，動画像データ

から埋め込んだ時系列情報を抽出することができる．す

なわち，物体に照射する透かし画像パタンを時間的に変

化させ，このシーンをビデオカメラで撮影することで，透

かし画像パタンが時間的変化に追従して順次正しく再生

できるはずである．このように時系列情報の埋め込みに

より，より多くの情報伝達が可能となる．

情報セキュリティ以外への応用として，例えばミクス

トリアリティ（MR）における情報提示方法への応用が

ある．これまでのMR研究では，例えば二次元のマーカ

を利用して仮想物体の表示情報を提示する方法をとって

いるため，実空間におけるマーカが人の視覚に目障りと

なる欠点があった．マーカの代わりに光透かし方式を用

いれば，こうした不都合が解消できる．

5. む す び

例えば美術館の展示物など実在の物体に，光を用いて

符号情報を埋め込む光透かし方式について，これまで実

施してきた基礎的な評価実験の結果と実利用環境を想定

した様々な評価実験とその結果について説明した．光透

かし方式は，従来の電子透かしでは得られない特徴的性

質を有しており，実世界に存在する実物体の著作権や肖

像権などの保護が可能となること，更には人の目に不可

視の情報伝達手段として利用可能であることを示した．

今後は，リアルタイム処理可能な方式の開発や，実際

の運用システム構築と評価，また実用ソフトウェアライ

ブラリの整備など，更に実用化に向けた研究開発を進め

ていく．
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